Is cyberpesten strafbaar?
Pesten is van alle tijden. Cyberpesten (of digitaal pesten) geeft een nieuwe dimensie g
e Kinder
aan het treiteren. Het gebeurt op afstand en soms anoniem. De gevolgen kunnen groot Co’ésument,m

zijn. Bovendien: als nare foto's en filmpjes op internet staan is het erg lastig om deze er

weer vanaf te krijgen.

Actiepunt 1: probeer eerst zelf actie te ondernemen. Vraag hulp van mensen

die je vertrouwt, zoals ouders, vrienden of vriendinnen, een leerkracht of
vertrouwenspersoon.

Actiepunt 2: neem altijd contact op met de beheerder van een site waar die
ongewenste foto's of ander materiaal op staan. Vraag om deze onmiddellijk te
verwijderen.

Actiepunt 3: als dit niet lukt, neem dan contact op met de politie. Dit kan als je wordt
afgeperst, bedreigd, gestalkt of op een andere manier onder dwang wordt gezet.
Zorg voor bewijs: print de chat, tekst of foto uit. Vaak heeft je school al een eigen
contactpersoon bij de politie. Het Wetsartikel 285b (tegen belaging en stalking) kan
worden gebruikt

om de dader te e Meer informatie nodig? kar SI m

vervolgen. Het boek Pesten Is Laf! gaat over pesten &

cyberpesten en alles wat je kunt doen om [ lekker slim en Safe I*t intern'en mobielet

dit tegen te gaan. Speciaal voor ouders en
leerkrachten, maar ook hulpverleners.

Het boek is te koop via de site
www.kinderconsument.nl/winkel

Er staan heel veel meer tips in.

HANDIGE WEBSITES: ",

www.kinderconsument.nl informatie
www.pestenislaf.nl . over cyberpesten
www.surfsafe.nl tips voor kids
www.wetboekvoorjongerenanl........ de wet over cyberpesten
www.pesten.net gepeste kinderen helpen elkaar
www.kindertelefoon.nl . .... praten over je problemen
www.pestweb.nl ....hulp als je gepest wordt
ouders.veilig.kennisnet.nl. voor ouders
www.ppsi.nl .. voor decanen en scholen
www.meldpuntcybercrime.n ....melden van cybercrime
www.politie.nl............. de politie
www.therulez.nl. . politie met tips
www.chatinfo.nl afspraken van chatboxen
www.digibewust.nl.................. overheid en veilig internet
www.helpwanted.nl tips tegen cyberstalking
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Lekker slim en safe met internet en mobiele telefoon

In Nederland gebruikt bijna elke jongere een gsm (mobiele telefoon). Nederland is
bovendien een topland als het gaat om internetgebruik door jongeren. Zo'n 98% van
de jeugd is online. Lekker met elkaar msn'en, chatten, mailen, sms'en en bellen! Maar
wat als het misgaat? Wat als een jongere virtueel / digitaal wordt lastiggevallen? Deze
folder geeft u praktische informatie zodat u weet wat u kunt doen om jongeren op dit
gebied op te vangen en te begeleiden. Deze folder wordt onder andere verspreid op
politiebureaus, zodat u weet of u de politie in kunt schakelen of op een andere wijze
hulp kunt zoeken.

Tips voor jongeren:

Wees voorzichtig met je privégegevens op
internet.

Word je gecyberpest? Zoek steun, bij vrienden of
opvoeders. Blokkeer de pester indien mogelijk.

Verzin ingewikkelde wachtwoorden en neem
een verzonnen nick- of e-mailnaam.

Zorg ervoor dat je nicknames, e-mailadressen,
inlognamen en wachtwoorden verwijdert als je

uitlogt (b.v. op school of internetcafé).

Foto’s of filmpjes nemen van een ander? Vraag

het hem/haar eerst!

En belangrijk: doe online nooit wat je offline ook
niet doet.

Spreek af dat docenten niet (buiten school) msn'en of
chatten met leerlingen.

Heeft u kennis nodig? Laat u voorlichten, zoek hulp.

Bedenk: Hoeveel leerlingen heeft u? Dit zijn uw experts!

Tips voor ouders:

Spreek af wat privégegevens zijn: maak b.v. een lijstje.

Spreek af wat u en uw kind onder‘onbekenden’ en ‘vreemden’verstaan.

Zorg ervoor dat u weet wat uw kind op de computer doet.

Laat uw kind niet te lang achter de computer zitten (ongeveer 1 uur per dag).
Ga ook eens msn'en, surfen, mailen of downloaden om te ervaren wat het is.

En het belangrijkste is: kraak niets af, maar blijf altijd in contact met uw kind.

Tips voor scholen:

Betrek leerlingen, ouders en collega’s bij uw internet- en gsm-beleid.

Stel samen regels en sancties op: de veilige school maakt u immers samen.

Spreek gsmvrije zones af binnen de schoolmuren.
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